
EINE PLATTFORM, DIE ALLES VERBINDET

Die Datenschutz-Grundverordnung (DSGVO) hat Unternehmen in aller Welt dazu veranlasst, die Sicherheit 

und die Verarbeitung persönlicher Daten für Einwohner der EU zu verbessern. Zusätzlich zur Einstellung/

Ernennung von Mitarbeitern, die speziell für diesen Aufgabenbereich zuständigt sind, müssen

Organisationen ihre aktuellen Datensicherheitssysteme überprüfen und alle möglichen Schwachstellen 

identifizieren. Dabei ist die Speicherung und Nutzung von personenbezogenen Daten auf mobilen 

Endgeräten ein besonders wichtiger Schwerpunkt. SOTI MobiControl ist eine branchenführende EMM-

Lösung für die sichere Verwaltung von mobilen Geräten, Apps und Inhalten. Sie hilft Organisationen, 

das Risiko für Datenschutzverletzungen zu reduzieren und die DSGVO-Konformität zu vereinfachen.

Die DSGVO ist ein Datenschutzgesetz der Europäischen Union, das Einwohnern der EU die Kontrolle 

über ihre persönlichen Daten gibt und ihr Recht auf Privatsphäre schützt. Es gilt für alle Organisationen, 

die in der EU operieren, sowie für Unternehmen außerhalb der EU, die mit EU-Einwohnern zu tun haben. 

Die DSGVO schreibt vor, dass die betroffene Person jeder Sammlung und Nutzung persönlicher 

Daten durch ein Unternehmen zustimmen muss und dass die persönlichen Daten kontrolliert/geschützt 

und auf Anfrage gelöscht werden müssen. Die Nichteinhaltung der Bestimmungen der DSGVO kann zur 

Verhängung von Geldstrafen in Höhe von 20 Millionen Euro oder 4 % des weltweiten Jahresumsatzes 

führen, je nachdem, was höher ist. Die Datenschutzvorschriften der DSGVO gelten sowohl für harte 

Daten wie GPS-Standort, IP-Adresse, Cookies und Bilder als auch für soziale Daten wie Einkommen, 

Rasse, Religion und ethnische Herkunft sowie politische und sexuelle Neigungen.

Was ist die DSGVO?

Businessmobilität sorgt für Herausforderungen bei der DSGVO-Konformität. Mobile Geräte kommen 

außerhalb des Unternehmensnetzwerks zum Einsatz, wodurch die Mitarbeiter jederzeit und von 

überall aus auf Unternehmensdaten zugreifen können. Dadurch sind sie einer Vielzahl von externen 

Sicherheitsangriffen ausgesetzt, wie z. B. durch ungeschützte Netzwerke, verlorene/gestohlene Geräte, 

Phishing-Webseiten, Malware und versehentliches Teilen persönlicher Daten. Die DSGVO schreibt 

vor, dass Unternehmen vorweisen müssen, dass die speziell auf die Sicherung des Datenschutzes 

ausgerichteten Elemente als fester Bestandteil in die von ihnen eingesetzte Business Mobility Software 

integriert sind. Eine EMM-Lösung ist eine der Hauptkomponenten für die Sicherung personenbezogener 

Daten auf mobilen Geräten und Apps und sie erleichtert es, die Anforderungen 

der DSGVO zu erfüllen.
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ZWECK UND ZUSTIMMUNG

Zeigen Sie Gerätenutzern, welche 

personenbezogenen Daten gesammelt werden, und 

erhalten Sie die ausdrückliche Zustimmung für die 

Sammlung dieser Daten.

ALLGEMEINE GESCHÄFTSBEDINGUNGEN

Legen Sie Gerätenutzern während der Anmeldung bei SOTI 

MobiControl allgemeine Geschäftsbedingungen vor, um 

sicherzustellen, dass die Gerätenutzer verstehen und ausdrücklich 

zustimmen können, welche personenbezogenen Daten gesammelt 

und wie sie genutzt werden.

EINGEBAUTER UND STANDARDMÄSSIGER 

DATENSCHUTZ

Schützen Sie vor unautorisierter Offenlegung 

personenbezogener Daten.

DURCHSETZEN VON GERÄTEVERSCHLÜSSELUNG 

UND KENNWORTKOMPLEXITÄT

Stellen Sie sicher, dass personenbezogene Daten auf dem Gerät 

(inklusive der Daten auf herausnehmbaren SD-Karten) geschützt 

und nicht lesbar sind, wenn unautorisierte Parteien darauf zugreifen.

APPS ZUR INHALTSVERWALTUNG

SOTI Hub und SOTI Surf verhindern, dass personenbezogene Daten 

innerhalb von Unternehmensdateien und -webseiten geteilt werden, 

und löschen heruntergeladene Inhalte, wenn ein Gerät stillgelegt oder 

durch Rooten oder Jailbreak manipuliert wird.

DURCHSETZUNG DER TRENNUNG VON 

UNTERNEHMENS- UND PERSONENBEZOGENEN DATEN

Verhindern Sie das versehentliche Teilen von personenbezogenen 

Daten in geschäftlichen Apps und E-Mail-Konten und umgekehrt.

COMPLIANCE ALERT-REGELN

Entfernen Sie automatisch den Zugriff auf persönliche Daten, 

die auf Unternehmensressourcen gespeichert sind (z. B. VPN-

Zugriff entziehen usw.), wenn nicht konforme Vorgänge auf dem 

Gerät entdeckt werden (z. B. Jailbreak/Rooting, etc.).

GERÄT SPERREN ODER DATEN VOM GERÄT 

LÖSCHEN BZW. DAS GERÄT ZURÜCKSETZEN

Schützen Sie persönliche Daten auf verlorenen oder 

gestohlenen Geräten vor dem Zugriff durch unautorisierte Parteien.

VIRENSCHUTZ

Setzen Sie Virenschutz auf Android- und Windows-Geräten durch, 

um sich vor mobiler Malware auf Dateien und Apps zu schützen.

MELDUNG VON DATENSCHUTZVERLETZUNGEN

Beschleunigen Sie die Untersuchung und 

Erkennung von Datenschutzverletzungen, um die 

Benachrichtigungsfrist von 72 Stunden einzuhalten.

AUDIT-PROTOKOLLIERUNG

Überprüfen Sie Geräteaktivitäten, Richtlinien und administrative 

Maßnahmen, um bei der Untersuchung/Erkennung von 

Datenschutzverletzungen zu helfen.

SOTI ist ein bewährter Produktinnovator und Branchenführer. Wir vereinfachen Unternehmensmobilität sowie 
IoT-Lösungen und machen sie zudem smarter, schneller und zuverlässiger. Mit SOTIs Lösungen werden 
Unternehmen auf der ganzen Welt unendliche Möglichkeiten eröffnet.
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WIE SOTI MOBICONTROL BEI DER DSGVO-KONFORMITÄT HILFT

HIER ERFAHREN SIE MEHR:

Oder registrieren Sie sich für eine kostenlose 30-tägige Testversion von SOTI MobiControl: soti.net/trial

Bitte kontaktieren Sie einen SOTI-Vertriebsmitarbeiter: sales.de@soti.net

soti.net

http://soti.net/trial

